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Czy Office 365 jest dla kazdego?

* Czyli o czym nalezy pamietac przy wdrozeniu 0365

Nataniel nExoR Zielinski
nataniel.zielinski@osec.pl

MCT/MCP/MCSA/MCSE/MCITP

http://w-files.pl
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Agenda

* Czym jest Office365

* Microsoft Teams
* Office365 Groups

* RzeczywistosSc w firmie
* Podejscie do bezpieczenstwa

* Inne ryzyka i problemy
* Koszty bezpieczenstwa

* Czy Office365 jest dla kazdego?
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Office 365
1] Office 365
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Czym jest Office3657
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[ Office 365 Groups

,Serwis’ tgczacy wszystkie

komponenty &
. . T
Podstawowy mechanizm zarzadzania 2 Files
uprawnieniami Sites
Content
Utworzenie ,projektu’ w ktorejkolwiek ,
SharePoint

aplikacji tworzy grupe AAD oraz
powiadamia pozostate systemy

framework
Outlook
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| Microsoft Teams Launch Intro
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[ Office 365 w hastach

* Gdziekolwiek/kiedykolwiek

* Zrob bo bez wzgledu na to gdzie jestes

* Wspotdziel dokumenty z dowolng osobg w dowolnym miejscu
* Komunikuj sie ,bez granic’

* Szybko/dynamicznie

* Kreatywnie/lInnowacyjnie

* Transformacja

* Self-service
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Rzeczywistosc
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- Jak dziatajg firmy

Figure 11: Frameworks and Methodologies
Used Overall and by High/Low Maturity
Organizations

High Low

*  Wiekszosc firm dziata w oparciu o ITIL

CMMI 13.1% 25% 7%

[ . . . 3% . 1.6%

* Duze korporacje — silnie oprocesowane oo
. . HDI Support Center Standard 35.6% 35.4% 27.9%

* Zarzadzanie poprzez ITSM/Service Desk
ISO/IEC 20000 11.3% 25% 4.7%

i Zarzadzan|e Zm|anq ISO/IEC 27000 6.3% 14.6% 47%

. . ITIL 74.4% 68.8% 721%

» Zatwierdzanie 14.6%
Kanban 14.4% 14.6% 14%

* Self-service... ale tylko ,opakowany’
Lean 25% 29.2% 149%

MOF 9.4% 14.6% 9.3%

PMF 3.8% 8.3% 0%

Scrum 26.9% 29.2% 30.2%

Six Sigma 18.1% 31.3% 2.3%

TGaM 3.8% 10.4% 0%

Other 4.4% 6.3% 7%

OSEC https://itsm.tools/2017/06/14/5-interesting-itsm-stats-from-the-latest-hdi-report/
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B  Podejscie do bezpieczenstwa

BYO D 2 O O 9 DOES YOUR ORGANIZATION CURRENTLY ALLOW BYOD?

Dostep mobilny - jak to
ugryzc?

'zabezpieczenie urzadzen'’
VS 'zabezpieczenie danych’

Yas, we currently allow the usa of parsonal
devices for work purposes (l.e. to access
company networks and data)

I We do not currently allow, but within the next
12 months we plan to bagin allowing the usa
of personal devices for work purposes

Mo, we have no plans to allow the use of
personal devices for work purposes

[ anclarnts, =206

https://www.insight.com/en_US/learn/content/2017/01182017-byod-statistics-provide-snapsh
ot-of-future.html
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- Ryzyka i niebezpieczenstwa

* Pliki w chmurze - czyli wszyscy majg dostep?
* Wspotdzielenie/kontrola wspotdzielenia

* Chmura jest niebezpieczna!
* DLP (AIP)
* Klasyfikacja danych

* Bezpieczenstwo 'zamknietych oczu’
* Ludzkie przyzwyczajenia
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- Koszty bezpieczenstwa

* Licencje
* Licencje EMS (E3 $8.74, E5 $14.80)
* Licencja 0365 (E3 $20 vs E5 $35)

Podstawowy pakiet: $20 vs ,bezpieczny pakiet:

* Bezpieczenstwo to nie ,wdrozenie’ a ,ciggte utrzymanie’
* Utrzymanie/kontrola vs istniejgce praktyki

* Najdrozsze — zmiana przyzwyczajen
* Szkolenie dla uzytkownikow
* Wprowadzenie blokad dla starych przyzwyczajen
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Podsumowanie

This Photo by Unknown Author is licensed under CC BY-NC
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B Czy Office 365 jest dla kazdego?

* ...w skrocie ,TAK" — jest dla kazdego, ale...

* Trzeba zdecydowac, czy chcemy ,upgrade ofisa’
czy kupujemy wizje
* ZrozumiecC charakter firmy przed wdrozeniem
* Metodyka oraz bezpieczenstwo sg kluczowe

* Podejscie ewolucyjne vs rewolucyjne
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Dziekuje

osec@osec.pl
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